Version: 1
Vi Vigencia desde:
I:mi,,o ae MANUAL DE MANEJO DEL HABEAS DATA Enero 1 del 2018
CASA DE FUNERALES SAS P AGINA:
\‘I:anatorlo 1_14

5

o

[0

OBJETIVO

Asegurar el adecuado cumplimiento de la ley 1581 de 2012 y el Decreto 1377 de 2013, que
desarrolla el derecho constitucional que tienen las personas a conocer, actualizar y
rectificar los datos personales registrados en las bases de datos o archivos de Casa de
Funerales S.A.S.

ALCANCE

Aplica para todos los procedimientos definidos en el Sistema de Gestion Integral y dando
alcance a afiliados a planes de prevision exequial, clientes propietarios de titulos,
certificados y productos de parque, clientes de servicios exequiales, visitantes inscritos a la
pagina web www.caminodeluz.co y seguidores de las cuentas redes sociales oficiales a
nombre de repatriacion latina, campafias de encuestas y referidos y proveedores.

DEFINICIONES GENERALES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoéficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

e Datos publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.Por
Su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que porsi
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en Asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, por
ejemplo candidatos en procesos de seleccién, empleados, clientes, potenciales clientes,
proveedores y en general cualquier persona que suministre datos personales.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la Recoleccion, almacenamiento, uso, circulacién osupresion.

e Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

e Beneficios Las politicas y estandares de Seguridad en Informatica establecidas dentro
de este documento son la base para la proteccion de los activos tecnolégicos e
informacion de la empresa.

POLITICAS DE TRATAMIENTO DE INFORMACION DE BASE DE DATOS CASA DE
FEUNERALES S.A.S.

>

4.1. RESPONSABLE DE LAS BASES DE DATOS
Casa de Funerales S.A.S.

Nit: 900.092.209

Domicilio: Avenida 4 N # 23 DN 12

Teléfono: (602) 5244 244

Correo electréonico: info@caminodeluz.co

Web: www.caminodeluz.co
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Casa de Funerales S.A.S., empresa comprometida con el cumplimiento de la ley y la
proteccion de los derechos del Habeas Data, hemos disefiado las siguientes politicas de
almacenamiento, tratamiento y uso de sus datos personales.
4.1.1. Este documento fue elaborado de conformidad con los (arts. 15y 20) de la Ley 1581
de 2012; de la Constitucion Politica de Colombia "por la cual se dictan disposiciones
generales para la proteccion de datos personales" y el Decreto 1377 de 2013 "por el cual
se reglamenta parcialmente la Ley 1581 de 2012".
4.1.2. Este documento es aplicable al tratamiento de los datos personales que obtenga y
administre Casa de Funerales S.A.S. Igualmente, es aplicable para el tratamiento de los
datos personales que obtengan en las empresas donde posean acciones en su condicién
de socio y administrador de todas sus bases de datos.
4.1.3. Las politicas y procedimientos contenidos en el presente documento seran usadas
para las bases de datos contenidos en los siguientes:

v Clientes

v' Usuarios autenticados a través del portal de la empresa www.caminodeluz.co

v' Empleados

v" Proveedores

4.2. FINALIDAD

Por medio de las presentes politicas se da cumplimiento a lo normado en el literal k) del
articulo 17 y en el literal f) del articulo 18 de la Ley 1581 de 2012, que regulan los deberes
que obligan a los responsables y encargados del tratamiento de datos personales, asi
como a lo dispuesto en el Capitulo Tercero del Decreto 1377 de 2013 sobre "Politicas para
el Tratamiento", dentro de los cuales se encuentra la obligacion de adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley,
en especial para la atencion de consultas y reclamos, y velar porque los encargados del
tratamiento lo cumplan. Igualmente, este documento tiene como objeto el regular los
procedimientos de recoleccion, almacenamiento y tratamiento de los datos de caracter
personal que realiza CASA DE FUNERALES S.A.S. a fin de garantizar y proteger el
derecho fundamental de habeas data de acuerdo a lo normado en la ley, persigue los
siguientes fines:

a) Facilitar el acceso general a la informacion relacionada con los productos y servicios de
CASA DE FUNERALES S.A.S.; para la comercializacion por los diferentes medios y
canales de comunicacion propios o de terceros.

b) Proveer, informar y promocionar productos y servicios.

c) Realizar llamadas de fidelizacion y verificacién a nuestros clientes.

d) Dar cumplimiento a obligaciones contraidas con nuestros afiliados y proveedores.

e) Evaluar la calidad de los productos y servicios.

f)Realizar encuestas, estudios internos y externos de mercado.

g) Gestidn de cobranza a través de nuestros diferentes canales de recaudo propios y a
traves de terceros o contratistas.
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i) Expedicion de documentos legales y contractuales.
j) Compatrtir datos con las diferentes notarias y registradurias.

k) Elaboracién de documentos legales de recaudo.

) Avisos por mora, refinanciaciones de productos de parque cementerio e informacion
sobre los estados de cuenta.

m) Notificaciones para el traslado de restos y exhumaciones

n) Consulta de datos para: verificar la informacién del cliente, para actualizar sus datos,
para verificar productos, pagos, estados de cuenta, conciliaciones, para proveer servicios,
para refinanciaciones, para cambios de servicios, para conciliar cobros de convenios,
elaboracion de tarjetas de cobros, desistimientos, retiros y adiciones de inscrito principal y
grupo suscrito, para la elaboracion de contratos, para renovacion de contratos, para realizar
devoluciones, para envio de incentivos y auxilios, convocatorias para programas de recreo,
capacitacion, duelo y tanatologia, envios de informacion y publicidad.

0) Procesamiento de datos para obtener pruebas de informacion, disefio, desarrollo e
implementacion de aplicaciones.

p) Copias de seguridad de la base de datos en diferentes medios de preservacion.

g) Generacion de reportes, indicadores, estadisticos y archivos planos para manejo interno
y entidades estatales de control.

r) Respuestas a Peticiones, quejas, reclamos y sugerencias.

4.3. DERECHOS DE LOS INSCRITOS DE LA INFORMACION

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el inscrito de
datos personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a CASA DE FUNERALES
S.A.S., en su condicién de Responsable y Encargado del Tratamiento.

b) Solicitar prueba de la autorizacién otorgada a CASA DE FUNERALES S.A.S., en su
condicion de Responsable y Encargado del Tratamiento.

c) Ser informado por CASA DE FUNERALES S.A.S. previa solicitud, respecto del uso que
le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012, una vez haya agotado el tramite de consulta o reclamo
ante CASA DE FUNERALES S.A.S.

e) Revocar la autorizacion y solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

4.4, DEBERES EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES.

CASA DE FUNERALES S.A.S. tendrad presente, en todo momento, que los datos
personales son propiedad de las personas naturales a las que se refieren y que sélo ellas
idi | | 3 . ra aquellas
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finalidades para las que se encuentra facultado debidamente en la autorizacion obtenida y
respetando en todo momento los mandatos de la Constitucion, la Ley 1581 de 2012 sobre
proteccion de datos personales y el Decreto 1377 de 2013 que la reglamenta. De
conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012, CASA DE
FUNERALES S.A.S. se compromete a cumplir en forma permanente con los siguientes
deberes en lo relacionado con en el tratamiento de datos personales:

a) Garantizar al dueiio de los datos, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente, esto es, en los términos previstos en los articulos 14 y 15 de la
Ley 1581 de 2012, la actualizacion, rectificacién o supresion de los datos.

d) Tramitar las consultas y los reclamos formulados por los duefios de los datos en los
términos sefalados en el articulo 14 de la Ley 1581 de 2012.

e) Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad o detalles del dato personal.

f) Abstenerse de circular informacion que esté siendo controvertida por los duefios de la
base de datos y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

g) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

h) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de los
dueiios de la base de datos.

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

4.5. MECANISMOS DE ACCESO, CONSULTA Y RECLAMACION

La Ley 1581 de 2012 confiere a todas las personas naturales, derechos y garantias que
buscan dotarlos de herramientas para proteger sus datos personales y el uso que se les da
a estos. Todo derecho que pretenda ser efectivo debe contar con un mecanismo conocido
y eficiente mediante el cual se pueda hacer valer.

A continuacion “CASA DE FUNERALES S.A.S.” les presenta los derechos que pueden
hacer valer, en su condicion de duefio de la base de datos de la informacion, y los
mecanismos gue tenemos a su disposicion para ello.

A) DERECHO DE ACCESO:

El poder de disposicion o decision que tiene el duefio de la base de datos sobre la
informacion de la que es titular implica el derecho de acceder y conocer si su informacién
personal esta siendo objeto de tratamiento, asi como su alcance. “CASA DE FUNERALES
S.A.S.” garantiza al duefio de la base de datos el derecho de acceso asi:
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a) Podra conocer, si lo solicita, si efectivamente su(s) dato(s) esta(n) siendo tratado(s) por
CASA DE FUNERALES S.A.S.

b) Podr4 tener acceso a sus datos personales que estén en posesion de CASA DE
FUNERALES S.A.S.

c) CASA DE FUNERALES S.A.S. informaré al titular, sobre el tipo de datos personales
tratados y todas y cada una de las finalidades que justifican el tratamiento.

d) CASA DE FUNERALES S.A.S. garantizara el derecho de acceso, previa acreditacion de
la identidad del duefio de la base de datos o personalidad de su representante, poniendo a
disposicion de este, de manera gratuita, el detalle de sus datos personales a través de
medios fisicos o electronicos que permitan el acceso directo del duefio de la basede datos
a ellos, de forma que pueda hacer efectivo su derecho de rectificar, corregir o solicitar la
supresion de todos sus datos o de parte de estos.

B) CONSULTAS:

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012, los inscritos o
sus causahabientes podran consultar la informacion personal del inscrito que repose en
cualquier base de datos. El responsable del tratamiento o encargado del tratamiento
deberan suministra a estos toda la informacion contenida del suministra el en registro
individual o que esté vinculada con la identificacion del inscrito. La consulta se habilitara por
el medio habilitado por el responsable del tratamiento o encargado del tratamiento siempre
y cuando se pueda mantener prueba de esta.

Para la atencion de solicitudes de consulta de datos personales CASA DE FUNERALES
S.A.S. garantiza:

Tener habilitada su linea de atencién al consumidor (+57) 3160489898, asi como la cuenta
de correo electrénico info@caminodeluz.co y otros que considere pertinentes en su
momento y que seran efectivamente anunciados mediante modificaciones a su Aviso de

Privacidad. En cualquier caso, independientemente del mecanismo implementado para la
atencion de solicitudes de consulta, estas seran atendidas en un término maximo de diez
(10) dias hébiles contados a partir de la fecha de su recibo. Cuando no fuere posible
atender la consulta dentro de dicho término, se informard al interesado antes del
vencimiento de los 10 dias, expresando los motivos de la demora y sefialando la fecha en
que se atenderd su consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo.

C) RECLAMOS:

De conformidad con lo dispuesto en el articulo 14 de la Ley 1581 de 2012, el duefio de la
base de datos o sus causahabientes que consideren que la informacién contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
2012, podran presentar un reclamo ante el responsable del tratamiento, el cual sera
tramitado bajo las siguientes reglas:
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a) El reclamo se formulard mediante solicitud dirigida al responsable del tratamiento o al
encargado del tratamiento, con la identificacion del duefio de la base de datos, la
descripcion de los hechos que dan lugar al reclamo, la direccién, y con inclusion de los
documentos que soporten la reclamacion. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entendera que ha desistido del reclamo.
En caso de que CASA DE FUNERALES S.A.S. no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de
la situacion al interesado.

b) Una vez recibido el reclamo completo, se incluird en un término no mayor a dos (2) dias
hébiles, en la base de datos, una leyenda que diga "reclamo en tramite" y el motivo del
mismo. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

c) El término maximo para atender el reclamo seré de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de
dicho término, se informaran al interesado antes del vencimiento del referido plazo los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

4.6. VIGENCIA
El presente documento rige a partir del 01 de enero de 2018 y hasta el momento en que

expresamente se revoque o modifique.

4.7. DURACION

CASA DE FUNERALES S.A.S. hard uso de la informacion personal previamente
autorizada y sin ninguna solicitud de revocatoria de la misma por 200 afios, habiendo
cumplido las politicas de tratamiento de datos personales conforme al articulo 1581 de
2012.

PROCESO DE AUTORIZACIONES PARA MANEJO DE DATOS PERSONALES
“CASA DE FUNERALES S.A.S.”

5.1. PROCESO DE AUTORIZACION EN PAGINA WEB www.caminodeluz.co

Nuestros inscritos y titulares de datos personales podran ingresar a nuestra pagina web,
para diligenciar la autorizacion, por la cual le llegara confirmacion de esta a su correo
electronico.
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Internamente llegard esta informacion al correo gerencia@caminodeluz.co, al area de
mercadeo, la cual dirige esta informacion al area de informética, quien procede a registrar
dicha autorizacion.

A continuacion, se relaciona la informacion que se puede observar en la pagina web:
“‘Mediante la ley 1581 de 2012 se expidid el Régimen General de Proteccion de Datos
Personales con el propdsito de “...desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos , y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el
derecho a la informacién consagrado en el articulo 20 de la misma”.

Para facilitar la implementacién y el cumplimiento de dicha ley, el Gobierno Nacional
expidié el Decreto 1377 del 27 de junio de 2013, en el que se regula expresamente la
autorizacion del Inscrito de la informacion para el Tratamiento de sus datos personales.

CASA DE FUNERALES S.A.S., como responsable y encargado del tratamiento de datos
personales, requiere obtener SU AUTORIZACION para que de manera libre, previa,
expresa, voluntaria y debidamente informada, permita a la empresa, recolectar, recaudar,
almacenar, usar, circular, suprimir, procesar, compilar, intercambiar, dar tratamiento,
actualizar, compartir, transmitir, transferir a terceros, disponer de los datos que han sido
suministrados y que se suministren, y que se han incorporado o se incorporen en distintos
archivos, bases o bancos de datos, o en repositorios electronicos de todo tipo con que
cuenta la empresa. Esta informacion es y sera utilizada en el desarrollo de las funciones
propias de la empresa.

CASA DE FUNERALES S.A.S. en los términos dispuestos por el articulo 10 del decreto
1377 de 2013 queda autorizada de manera expresa e inequivoca para mantener y manejar
toda su informacion, a no ser que usted le manifieste lo contrario de manera directa,
expresa, inequivoca y por escrito a la cuenta de correo electrénico dispuesta para tal
efecto info@caminodeluz.co. Para lo cual le estaremos enviando al correo registrado una
nota de confirmacién. Si no recibimos dentro de los diez (10) dias siguientes respuesta en
contrario, entendemos su aceptacion.

En mi condicién de Inscrito, relacionado con CASA DE FUNERALES S.A.S., consiento y
autorizo de manera expresa e inequivoca, que mis datos personales sean tratados
conforme a lo previsto en el presente documento, de acuerdo con la siguiente autorizacion:

https:// www.caminodeluz.co/politica-interna-consulta-y-reclamos

trario a lo



http://www.caminodeluz.co/politica-interna-consulta-y-reclamos

Version: 1
Vi Vigencia desde:
I:mi,,o ae MANUAL DE MANEJO DEL HABEAS DATA Enero 1 del 2018
CASA DE FUNERALES SAS P AGINA:
\‘I:anatorlo 9_14

autorizado y a las normas aplicables, podra contactarnos a través de comunicacion
motivada dirigida a CASA DE FUNERALES S.AS. al correo electronico:
info@caminodeluz.co.

5.2 PROCESO DE AUTORIZACION EN FORMATOS FISICOS PARA INSCRITOS
NUEVOS

Nuestros inscritos nuevos daran la autorizacion del manejo de sus datos personales,
directamente en el formato de compra del producto o servicio de CASA DE FUNERALES
S.AS.

6. SEGURIDAD DE LA INFORMACION

MEDIDAS DE SEGURIDAD. En desarrollo del principio de seguridad establecido en la Ley
1581 de 2012, CASA DE FUNERALES S.A.S.” adoptara las medidas técnicas, de su
recurso humano y administrativas que sean necesarias para otorgar seguridad a los datos
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD. “CASA DE FUNERALES
S.A.S.” Mantendra protocolos de seguridad de obligatorio cumplimiento para sus
colaboradores con acceso a los datos de caracter personal y a los sistemas de
informacion. El procedimiento debera considerar, como minimo, los siguientes aspectos:

« a) Especificacion detallada de las bases de datos a las que aplica.

« b) Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en la Ley 1581 de 2012.

e ) Funciones y obligaciones del personal.

o d) Estructura de las bases de datos de caracter personal y descripcion de los
sistemas de informacién que los tratan.

e ¢) Procedimiento de notificacion, gestidn y respuesta ante las incidencias.

« f) Procedimientos que garanticen la conservacion de las autorizaciones
extendidas por los titulares de la informacion.

« @) Controles periodicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

« h) Medidas a adoptar cuando un soporte o documento vaya a ser transportado,
desechado o reutilizado.

« i) El procedimiento debera mantenerse actualizado en todo momento y debera
ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacion del mismo.

« j) El contenido del procedimiento debera adecuarse en todo momento a las
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SEGURIDAD DE PERSONAL
Politica

Todo usuario de bienes y servicios informéticos debe firmar el documento denominado:
“adicion al contrato” en el que acepte las condiciones de confidencialidad, de uso
adecuado de los recursos informaticos y de informacion de CASA DE FUNERALES S.A.S.

El usuario deberd cumplir con la normatividad establecida en el las clausulas adicionales al
contrato de trabajo de CASA DE FUNERALES S.A.S. y la no contenida en el manual, la
que rija en la norma superior.

SEGURIDAD FISICA Y AMBIENTAL
Politica

Prevenir e impedir accesos no autorizados, dafios e interferencia a las sedes, instalaciones
e informacion del Organismo.

Seguridad para la red

Se ha establecido que la informacion, bases de datos, aplicaciones de Ofiméatica, Software
de mision critica, archivos de usuario y correo electrénico, reposan en nuestros servidores
de almacenamiento, con los debidos controles de seguridad. Los usuarios acceden a los
servidores mediante el esquema de escritorio remoto, para lo que cada uno recibe un
nombre de usuario y una contrasefia encriptada, que debe cambiar después del primer
ingreso.

Ser& considerado como un ataque a la Seguridad Informatica y una falta grave, cualquier
actividad no autorizada por el Area de Informética, en la cual los usuarios realicen la
exploracion de los recursos informaticos en la red de la empresa, asi como de las
aplicaciones que sobre dicha red operan, con fines de detectar una posible vulnerabilidad.

COPIAS DE RESPALDO DE LA INFORMACION

Las copias de seguridad de los datos tienen como objeto mantener la capacidad de
recuperar los datos perdidos tras un incidente. CASA DE FUNERALES S.A.S. tiene
establecido un protocolo de seguridad y respaldo de la informacién contenida en las
diferentes basesde datos que usa la empresa y son custodiadas por el Area de Informatica
asi:
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Controles para la generacién y restauracion de las copias de respaldo (Backups):

1. Procedimiento de generacion y restauracion de copias de respaldo para
salvaguardar la informacion critica de los procesos significativos de la empresa.

1.1Copias de Seguridad de La Base de datos del Sistema de Informacion, del
sistema contable y de la informaciéon de documentos de usuario:

1.1.1 Se realiza una copia diaria de la base de datos del Sistema de Informacion
PISCO que almacena los datos sensibles del CORE del negocio y copia
de las carpetas personales de documentos de usuarios por medio de un
Backup tipo completo que copia la totalidad de los datos por medio de
unidades de almacenamiento externas y copias encriptadas en la nube.

1.1.2 La unidad de arrancamiento externa es custodiada segun los lineamientos
de la gerencia.

1.1.3 Cada quince dias se realiza una prueba de restauracion de datos donde
se verifica que los datos estén coherentes y que las copias sean genuinas.

Uso del Correo electrénico

El servicio de correo electrénico, es un servicio gratuito, que ofrece la empresa a los
funcionarios, se debe hacer uso de él, acatando todas las disposiciones de seguridad
disefiadas para su utilizacion y evitar el uso o introduccion de software malicioso a la red
empresarial.

Los usuarios no deben usar cuentas de correo electrénico asignadas a otras personas, ni
recibir mensajes en cuentas de otros. Si fuera necesario leer el correo de alguien mas
(mientras esta persona se encuentre fuera o de vacaciones) el usuario ausente debe re
direccionar el correo a otra cuenta de correo interno, quedando prohibido hacerlo a una
direccién de correo electronico externa a las empresariales, a menos que cuente con la
autorizacion de la Subdireccion de adscripcion.

Los usuarios no deben ingresar a cuentas de correo electronico personales dentro de las
instalaciones de la empresa ni en horas laborales.

Los usuarios deberan saber que la informacién de los correos electrénicos y archivos
adjuntos son propiedad de la empresa.

La empresa se reserva el derecho a acceder y revelar todos los mensajes enviados por
tronico de
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personal que ha comprometido la seguridad y haya violado las politicas de seguridad o
realizado acciones no autorizadas.

El funcionario debe utilizar el correo electrénico empresarial Unica y exclusivamente a los
recursos que tenga asignados y las facultades que le hayan sido atribuidas para el
desempefio de su empleo, cargo o comision, quedando prohibido cualquier otro uso.

La asignacion de una cuenta de correo electronico, debera solicitarse por el directivo del
area correspondiente al area de informética, sefialando los motivos por los que se desea el
servicio, asi como sus datos personales y el area adscrita que lo solicita.

Controles contra cédigo malicioso y virus

Para prevenir infecciones por virus informatico, los empleados no deben hacer uso de
cualquier clase de software que no haya sido proporcionado y validado por el
Departamento de Sistemas.

Los empleados deben verificar que la informacion y los medios de almacenamiento
externos, estén libres de cualquier tipo de codigo malicioso, para lo cual deben ejecutar el
software antivirus autorizado por el area de informatica.

Todos los archivos de computadora que sean proporcionados por personal externo o
interno considerando al menos programas de software, bases de datos, documentos y
hojas de célculo que tengan que ser descomprimidos, el usuario debe verificar que estén
libres de virus utilizando el software antivirus autorizado antes de ejecutarse.

Debido a que algunos virus son extremadamente complejos, ningin empleado debe
intentar borrarlos de las computadoras.

Administracion y uso de Passwords

La asignacion del password debe ser realizada de forma individual, por lo que el uso de
password compartidos esta prohibido segun el numeral 5 de la primera clausula del
documento adicion del contrato de trabajo.

Cuando un usuario olvide, bloguee o extravie su password, debera hacer una solicitud al
area de informatica para que se le proporcione un nuevo password y una vez que lo reciba
debera cambiarlo en el momento en que acceda nuevamente a la infraestructura
tecnologica.

La obtencidn o cambio de un password debe hacerse de forma sequra, el usuario debera
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Esta prohibido que los passwords se encuentren de forma legible en cualquier medio
impreso y dejarlos en un lugar donde personas no autorizadas puedan descubrirlos.

Sin importar las circunstancias, los passwords nunca se deben compartir o revelar. Hacer
esto responsabiliza al usuario que prestd su password de todas las acciones que se
realicen con el mismo.

Todos los usuarios deberan observar los siguientes lineamientos para la construccion de
sus passwords:

* Deben estar compuestos de al menos ocho (8) caracteres y maximo diez (10), estos
caracteres deben ser alfanuméricos es decir nUmeros o letras o la combinacién de ambas.

» Deben ser dificiles de adivinar, esto implica que los passwords no deben relacionarse con
el trabajo o la vida personal del usuario, y no deben contener caracteres que expresen
listas secuenciales y caracteres de control.

* No deben ser idénticos o similares a password que hayan usado previamente.

Todo usuario que tenga la sospecha de que su password es conocido por otra persona,
debera cambiarlo inmediatamente.

Los usuarios no deben almacenar los password en ningln programa o0 sistema que
proporcione esta facilidad.

Los cambios o desblogueo de password solicitados por el usuario al Departamento de
Sistemas seran notificados con posterioridad por correo electrénico al solicitante con copia
al jefe inmediato correspondiente, de tal forma que se pueda detectar y reportar cualquier
cambio no solicitado.

Control de accesos remotos

La administracion remota de equipos conectados a Internet no esta permitida, salvo que se
cuente con la autorizacion y con un mecanismo de control de acceso seguro autorizado por
el Area de Informatica
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CUMPLIMIENTO DE SEGURIDAD EN INFORMATICA
Politica

APLICACIONES Y SOFWARE INFORMATICO QUE USA DATOS PERSONALES

Sistema de Informacion PISCO

Sistema de mision critica para la administracion de la informacién de clientes y usuarios de
los servicios funerarios y preexequieales prestados por CASA DE FUNERALES S.A.S.

Este software fue disefiado, desarrollo e implemento por nuestro aliado Pisco Company
TICS S.A.S., sistema especializado para nuestro CORD de Negocio y ajustado a las
necesidades de CASA DE FUNERALES S.A.S.

El sistema PISCO cuenta con perfiles de Usuario y personalizacién de permisos los
cuales habilitan o restringen funcionabilidades del sistema, permitiendo o bloqueando el
ingreso, consulta o actualizacion datos personales de nuestros clientes.

L RESPONSABLES DE LA INFORMACION
CASA DE FUNERALES S.A.S. designa como responsable del tratamiento de datos
personales de “CASA DE FUNERALES S.A.S.” al GERENTE DE CASA DE FUNERALES
SAS.

8. PROCEDIMIENTO DE PUBLICACION

En linea con las directrices establecidas en la ley 1581 de 2012 de proteccién de datos
personales, nos permitimos publicar por diferentes medios de comunicacion interna y
externa el aviso de cumplimiento conforme a la ley de Habeas Data, para que sea
conocido, leido y entendido, por los duefios de la base de datos que se encuentran
incluidos en nuestras bases de datos y que han suministrado informacién personal para su
proceso de inscripcion y vinculacién a “CASA DE FUNERALES S.A.S.”




